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DAI HOC PA NANG CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG PAI HQC CONG NGHE THONG Poc lap - Tu do - Hanh phiic
TIN VA TRUYEN THONG VIET - HAN :

CHUONG TRINH PAO TAO
(Ban hanh theo Quyét dinh s6 /Ob-DHVH ngay ..../..../....... cua Hiéu

truong Truong Dai hoc Cong nghé Thong tin va Truyén thong Viét - Han, Dai hoc Da
Nang)

A. THONG TIN TONG QUAT:

1. | Tén chuong trinh ddo tao (tiéng Viét): | An toan thong tin

2. | Tén chuong trinh dao tao (tiéng Anh): | Information Security

3. Trinh @6 dao tao: Pai hoc
4. | Nganh dao tao: An toan théng tin
5. | Ma nganh dao tao: 7480202

- Nguoi hoc t6t nghiép THPT hodc trinh d§ twong
duong.

- Ding ky xét tuyén vao nganh An toan thong tin cia
truong Dai hoc Cong nghé thong tin va truyén thong
Viét-Han, Pai hoc Pa Nang theo dung cac phuong
thirc va to hop xét tuyén quy dinh;

- C6 diém bang hodc cao hon diém tring tuyén theo
cac phuong thire va to hop mén xét tuyén ctia nganh
An toan thong tin cua truong Pai hoc Cong nghé
thong tin va truyén thong Viét — Han, Pai hoc ba

6. | Chuan du vao/Tiéu chi tuyén sinh Ning.

7. | Thoti gian dao tao: 4.5 nam (09 hoc ky)
8. | Loai hinh dao tao: Chinh quy

9. | Sé tin chi yéu cau: 160

10. | Thang diém: Thang diém 4




Sinh vién dugc xét cong nhan t6t nghiép khi co du cac

diéu kién sau:

- Khong bi truy ctru trach nhi€m hinh sy hodc
khong dang trong thoi gian bi ky luat & mic dinh
chi hoc tap;

. ) ~ Tich liiy du s6 hoc phan va tin chi caa chuong

11. | Bbi€u kién t6t nghi¢p: trinh dao tao;

— Piém trung binh chung tich liy toan khéa hoc dat
tir 2,00 tro 1én;

~ C6 chig chi gido duc quéc phong va gido duc
thé chat;

- Pat nang luc ngoai ngir bac 4 theo khung nang luc
ngoai nglr 6 bac dung cho Viét Nam.

12. Vin bang tot nghiép: K¥ su An toan thong tin
13. Co hoi viéc 1am: Rét cao (Tra cveu tqi: Chuan dau ra ciia CTPT ban hanh)
14. Kha ndng nang cao trinh dg: Cao (Tra cieu tai: Chudn dau ra ciia CTDT ban hanh)

a) Nganh An toan thong tin - Hoc vién Buu chinh
vién thong;
b) Information Security, Pai hoc NUS, Singapore

15. Chuong trinh dao tao ddi sanh:

B. CAN CU XAY DUNG CHUONG TRINH
b.1. Can cwr phap ly

- Ludt Gido duc Pai hoc ngay 18/6/2012 va Luat Gido duc sta d6i sb
34/2018/QH14:

- Théng tu s6 17/2021/TT-BGDDT ngay 22 thang 6 nam 2021 cua Bd Giao duc
va Pao tao vé viéc ban hanh Quy dinh vé chuan chojong trinh dao tao; xay dung, tham
dinh va han hanh chojong trinh dao tao céc trinh dg cua gido duc dai hoc;

- Thong tu s6 02/2022/TT-BGDDT ngay 18 thang 01 nam 2022 vé Quy dinh
diéu kién, trinh ty, tha tuc m& nganh dao tao va dinh chi hoat dong cua nganh dao tao
trinh do dai hoc;

- Can ctr Thong tu s6 09/2022/TT-BGDDT ngay 06/6/2022 cia Bo trudng Bo
gido duc va bao tao Quy dinh Danh muc théng ké nganh dao tao cua gido duc dai hoc;

- Can ctr Cong van s6 2196/BGDDT-GDDH ngay 22/04/2010 cta Bo truong Bo
Gido duc va Pao tao vé viéc hudng dan xay dyng va cong bd chuan dau ra cac nganh

dao tao;
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- Can ctt Quyét dinh s6 4305/QD-DHDN ngay 08/11/2022 ctia Giam ddc Pai hoc
ba N(flng vé viéc ban hanh Quy dinh trinh ty, thu tuc, hd so mé nganh va chuyén nganh
dao tao cac trinh d¢ cua gido duc dai hoc tai Pai hoc ba Nﬁng.

- Can ¢t Quyét dinh s6 964/QD-TTg ngay 10/08/2022 ctia Thu tudng chinh phu
vé viéc Phé duyét chién luoc an toan, an ninh mang quéc gia, chi dong tng phé véi cac
thach thire tir khong gian mang dén nim 2025, tam nhin 2030.

- Thue hién K& hoach s6 1308/KH-DHVH ngay 13/10/2022 Hiéu truéng Trudng
Dai hoc Cong nghé théng tin va Truyén thong Viét - Han vé viéc xay dung, thim dinh
va ban hanh chwong trinh ddo tao, danh gia cai tién chét luong chwong trinh dao tao;
xay dung va ban hanh dé 4n md nganh/chuyén nganh chuong trinh dio tao nim 2022,
1.2. Cin cir thue tién

- Sy phu hop vé nhu cau phat trién ngudn nhan lyc cia dia phuong, ving, quoc
gia

- Su phu hop véi xu hudng phat trién ciia nganh An toan thong tin hién nay

- Két qua khao sat, phan tich, danh gia nhu ciu vé ngudn nhan luc vé trinh do
dai hoc nganh An toan théng tin

- Cac chuong trinh dao tao tham khao trong va ngoai nudc;

- Kha nang dao tao cua nha truong (kinh nghiém dao tao cic nganh gan véi

nganh dy kién mo, doi ngii giang vién, co so vat chit ciia nha trudng...................... )
C. TRIET LY GIAO DUC, TAM NHIN VA SU MANG
I. Triét ly gido duc
“Nhan ban - Phung su - Khai phong”
Nhdén ban: Nhan 1a nguoi, ban 1a gbc => cai gbc cua con ngudi. La cai gbe cia
dao 1am ngudi/Nhan ban 13 nhitng dire tinh chinh yéu ctia mot con nguoi. Con ngudi tir

ltic sinh ra, tir ban chét 1a lwong thién. Gido duc nhan ban hudng dén con ngudi trudng

thanh luong thién, dao dirc trong xa hoi va nghé nghiép.

Phung sy hét long hét st phuc vu. O day 1a phung su cho sy nghiép giao duc,

dao tao; cho su phat trién va hanh phuc ctia con nguoi, t6 quéc va nhan loai.

Khai phong: Khai minh va Giai phong. Khai Minh 1a thau nap kién thirc dé mo
mang hiéu biét, pha v& nhirng hiéu biét sai 1am va dung nap kién thirc méi. Khai minh
cling c6 nghia 1a khai mé su sang hodc chiéu anh sang vao nhitng noi con mi mo. Gido
duc khai phong (Liberal Education) 1a mot nén gido duc giai phong tri tué con ngudi dé

theo dudi nhitng chan 1y ma khong bi phtt mo béi gido diéu, y thirc hé hay nhitng dinh
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kién. Nguoi duoc gido duc mét cach khai phong co tu duy doc 1ap, tu duy rong va mo,
va khong dé bi ling doan, khong dé thanh kién hay dinh kién..

II. TAm nhin

Tré thanh trudng dai hoc dinh huéng tmg dung hang dau cua ca nudc vé Cong
nghé théng tin, Truyén théng, Kinh té sb va cac linh vuc lién quan theo mé hinh quan
tri tién tién, truong hoc thong minh, hién dai.

I1I. Sir mang

La mdt truong dai hoc dinh hudng ing dung, st mang cuia Truong Pai hoc Cong
nghé Thong tin va Truyén thong Viét - Han 1a: “Pao tao va cung cAp ngudn nhan lyc
chét lugng cao; nghién ciru khoa hoc; chuyén giao tri thirc, cong nghé vé cong nghé
thong tin, truyén thong, kinh té s6 va cac linh vuc lién quan nham phuc vu phaét trién bén
vitng kinh té - x4 hoi cuia dia phuong, quéc gia va qubc té”.
D. MUC TIEU VA CHUAN PAU RA CUA CHUONG TRINH PAO TAO (PO va
PLO)

I. Muc tiéu cia chwong trinh dao tao (PO)
1. Muc tiéu chung

Dao tao k¥ su nganh An toan thong tin (ATTT) c6 pham chét chinh tri, dao dc,
trach nhiém va su canh giac cao khi tic nghiép trén khong gian mang; cé y thirc vé vai
tro, trach nhiém nghé nghiép va y thirc phuc vu cong dong; c¢6 kién thirc, k¥ ning thuc
hanh nghé nghiép va ning luc nghién ciru twong xting véi trinh d6 dio tao; co strc khoe,
dap tng t6t nhu cau lao dong trong thoi ky hoi nhap qudc té va cong cude chuyén doi

sb cua quéc gia, cta cac tinh thanh, cua cac linh vuec..
2. Muc tiéu cu thé
PO1. C6 dao dirc nghé nghiép tdt;

PO2. C6 kha niang doc/viét tai liéu bang Tiéng Anh; c6 kha ning giao tiép Tiéng
Anh co ban; ¢6 kha ning thuyét trinh/bao cao van dé khoa hoc bang Tiéng Anh. C6 k¥
nang lam viéc nhom.

PO3. C6 kién thirc co ban vé khoa hoc tw nhién, khoa hoc xa hoi.

PO4. C6 kién thirc toan dién, chuyén sau va tién tién vé linh vuc An toan thong
tin;

PO5. C6 kha ning nghién ciru, giai quyét van dé va dua ra nhitng két luan mang
tinh chuyén gia thudc linh vuc An toan thong tin;

II. Co hgi viéc lam va kha nang hgc tap sau dai hoc



1. Co hi viée lam

Sinh vién tét nghiép tir CTDT nganh An toan thdng tin cé thé 1am céac cong viée:

Chuyén vién thiét ké va thi cong cic hé thong mang: thiét ké, xay dung
va bao tri cac hé théng mang may tinh an toan, hiéu qua, thong minh cho

cac co quan va doanh nghiép.

Chuyén gia phan tich bao mat: Cong viéc cia mot Security Analyst la
dam bao su an toan cho cac thong tin va dit liéu cua td chirc bang cach tim
kiém, phat hién va giai quyét cac 16 hong bao mat va cac cudc tAn cong
mang. Cac nhiém vu cy thé ciia mot Security Analyst c6 thé bao gom: Xay
dung céc giai phap bao mat: Thiét ké va trién khai cac giai phap bao mat dé
bao vé hé thong thong tin cia to chirc, bao gom ca hé thong mang va céc
mg dung. Panh gia va dua ra khuyén nghi: Panh gia cac rii ro bao mat va
dua ra khuyén nghi cho nhiing cai thién trong bao mat hé thong. Cap nhat
va duy tri bao mat: Theo doi va cdp nhat cac chinh sach bao mat, chuén bi

ké hoach khic phuc su cb va dam bao hé théng an toan.

K§¥ su An toan thong tin: Cyber Security Engineer 1a mot chuyén gia trong
linh vuc an ninh mang, chiu trach nhiém thiét ké, trién khai va duy tri cac
giai phap bao mat hé théng thong tin ciia mot to chic hay doanh nghiép.
Cong viéc cua Cyber Security Engineer bao gom phat hién va ngin chin
cac cudc tAn cong mang, gidm sat mang va hé thong dé phat hién va xu Iy

cac 16 hong bao mat, ddm bao an toan cho dit liéu va thong tin cta to chuc.

Chuyén gia diéu tra s6: thu thap, phan tich va danh gia cac dau hiéu cua
tan cong mang dé tim ra nguyén nhan va pham nhén cua vu viéc. Cac hoat
d6ng nhu thu thap chtng ctr ki thuat sd, kiém tra va phan tich log hé thong,

phan tich ma ddc va cac tap tin dinh kém, thuc hi¢n cac phan tich ma nguff)n.

Chuyén gia phan tich ma ddc: phan tich cadc chuong trinh ddng ngd, kham
pha nhitng gi ching 1am va viét bao cao vé nhirng phat hién cua chiing. Muc
tiéu cudi cung la tim hiéu veé tit ca cac hoat dong ma mot chuong trinh doc

hai thuc hién, tim hiéu cach phat hién va bao cao no.

Chuyén vién giam sat An toan thong tin: van hanh va sir dung nhiéu cong
cu phong thu giam sat bao mat, chiang han nhu théng tin bao mat va quan
1y sy kién (SIEM) va cac cong cu phat hi¢n ngan chan (EDR). C6 k¥ nang

phan tich xir 1y tinh hudng giam sat, ing ctru sy ¢b, phan tich an ninh.

Chuyén gia kiém thir xAm nhép: Kiém tra, danh gia bao mat an ninh cho

hé théng, cong thong tin dién tir, kién trac an ninh, ha ting bao mat.



2. Khad nang hoc tdp sau dai hoc

C6 kién thirc nén tang toan dién va chuyén nghiép vé nganh An toan thong tin dé
phat trién kién thirc méi va co thé tiép tuc hoc tap chuyén sau ¢ trinh d¢g thac si, tién si

nganh An toan thong tin va cic nganh nghé CNTT khac.

I11. Chuéin diu ra cia chwong trinh dao tao (PLO)
Sinh vién tot nghiép chwong trinh dao tao nganh An toan thong tin c6 kha ning:
PLO1. C6 dao dirc nghé nghiép va trach nhiém ddi v6i cong dong;

- PIl.1 Tuan thu cac quy dinh, quy trinh k§ thuat va quy tic an toan trong khi

thuc hién cong viéc.
- PI1.2 C6 trach nhiém ddi v6i cong viée va cong dong.
PLO2. C6 kha ning giao tiép va lam viéc nhom;
- PI2.1 C6 kha ning soan thao va thuyét trinh bao céo.
- PI2.2 C6 kha nang lam viéc nhom.
PLO3: Co6 tu duy phan bi¢n va khaéi nghiép;
- PI3.1 Nhan xét, danh gia duoc bao cdo khoa hoc.
- PI3.2 Xay dung duoc dé an khoi nghiép.
PLOA4. C6 kha ning st dung ngoai ngit trong giao tiép va trong linh vuc CNTT;

- PI4.1. St dung duoc Ngoai ngit dé trinh bay cac van dé trong linh vuc
CNTT

- PI4.2. C6 kha nang st dung Ngoai ngir trong giao tiép (chtng chi dat CBR

ngoai ngir)

PLOS5. C6 kha nang van dung cac kién thtrc vé khoa hoc tu nhién (KHTN), khoa
hoc x3 hoi (KHXH) va CNTT dé gidi quyét cac van dé co ban;

- PI5.1 Van dung duoc cac kién thic vé KHTN va CNTT dé giai quyét cac

van dé co ban.
- PI15.2 Van dung dugc cac kién thirc vé KHXH vao cong viéc thuc té.
PLO6. C6 kha ning thiét ké va phat trién cac san phdm CNTT co ban;
- PI6.1 Phén tich, thiét ké va xay dung phin mém tmg dung c& vira va nho.
- PI6.2 Phat trién duoc cac giai phap cong nghé thong tin ing dung vao thuc
tién.

PLO7. C6 kha ning xdy dung, quan tri va bao tri cac hé thdng mang;
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- PI7.1 C6 kha nang thiét ké va xay dung cac hé théng mang.

- PI7.2 Co6 kha ndng quan tri, bao tri va khéc phuc su c¢d trén céac hé théng

mang.
PLOS8. C6 kha ning danh gia va bao mat cac hé théng thong tin;
- PI8.1 C6 kha ning kiém thir xdm nhap va danh gia an toan thong tin.

- PI8.2 C6 kha ning bao mat, phat trién cc chinh sach va giai phap dam bao

an toan hé thong thong tin.
E. CAU TRUC VA KHUNG CHUONG TRINH PAO TAO
I. Céu tric chwong trinh dao tao

Céu traic CTDT dugc chia thanh 2 khéi kién thirc, trong d6 c6 cac hoc phan bat

budc va hoc phén tu chon voi s6 tin chi trong moi khdi duogce cho trong Bang 5.

Bing 5. Cic khéi kién thirc va sé tin chi

Z e S6 tin chi
. I Tong so
SO TT Khdi kién thirc oo
tin chi Bit budc Tuw chon
Khoi kién thirc gido duc dai
l. 37 37 0
cuong
1. Khdi gido duc chuyén nghiép | 123 117 6
1.1 Kién thirc co sé nganh 50 50 0
Nhém kién thirc co s6 thiét ké 45 45 0
Nhém do an thue tdp 5 5 0
11.2 | Nhém kién thivc bo tro 12 12 0
11.3 | Khéi kién thirc chuyén nganh 44 35 6
Kién thirc co sé chuyén nganh 18 18 0
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:: £ S6 tin chi
. f oz Tong so
So TT Khoi kién thire o
tin chi Bit bujc Tuw chon
Kién thire chuyén nganh bat
) 20 20 0
buoc
Kién thirc chuyén nganh tw
6 0 6
chon
Thuyec tdp tot nghiép, Do dn tot
1.4 e tap foTngtiep 17 17 0
nghiép
Tong cong 160 154 6

Ghi ch(: Chwong trinh trén chwa bao gom Cac hoc phan bat budc vé Gido duc

thé chat, Gido duc quéc phong - An ninh,




I1. Khung chwong trinh dao tao
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Bdng 6. Khung chwong trinh dao tao

nang mém

] Loai Piéu
So tin : kién Hoc Ghi
Mai hoc 3 chi hﬁg hoc ky chu
TT phin Tén hoc phan phan phan
Ly | Thuc| Tong| Bat Tw Tien Hoc Song
thuyet | hanh | so budc | chon | quyét | trwée | hanh
KIEN
| | THU'C PAI 35 2 | 37
CUONG
1 SS1001 | Triét hoc Mac - Lénin 3 3 X 6
2 $51002 K}nh té chinh tri Mac — 2 2 X 7
Lénin
3 $51003 1?(1)1(1:1 nghia xa hoi khoa 2 9 X 7
4 SS1004 | Tu twong HO Chi Minh 2 2 X 8
5 | ssi005 | LichsuDingCongsan | 2 X 8
Viét Nam

6 SS1006 Phép luat dai cuong 2 2 X 6
7 ENGELEL | Tiéng Anh 1 3 3 X 1
8 ENG-ELE2 | Tiéng Anh 2 2 2 X 2
9 ENGELE3 | Tiéng Anh 3 2 2 X 3
10 | isioor | Nhapmonnganhvaky | o, |,y 1
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Khoi nghiép va doi

11 DE1002 méi séng tao 2 2 X 2
12 CS1002 LAp trinh co ban 2 1 3 X 1
13 NS1011 | Giaitich 1 2 2 X 1
14 NS1012 Giai tich 2 2 2 X 3
15 NS1010 | Pai s tuyén tinh 2 2 X 2
16 NS1013 | Xac suat thong ké 2 2 X 4
17 NS1015 | Vatly dai cuong 2 2 X 3
Gido duc thé chdt 1* *1 *1 1
18 Gido duc thé chdt 2* *1 *1 2
Gido duc thé chdt 3* *1 *1 3
Gido duc thé chdt 4* *1 *1 X 4
19 Gido duc quéc phong* *8 *8 X
KIEN
THUC
Il | GIAO DUC 123
CHUYEN
NGHIEP
Nhom kién
1.1 | thire co s& 37 13 50
nganh
20 Al2002 Toan roi rac 2 2 X 4
21 CS2003 CAu trac dir liéu va giai 5 L 3 y 5

thuat
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22 CS2002 Co s& dir liéu 2,5 0,5 3 X 1

23 CS2001 Lap trinh hudéng doi 9 9 X 3
tuong

24 CS2004 Lap trinh mang 2 2 X 3)

25 CE2003 | Kién trac may tinh 3 3 X 1

26 | CcE2002 | Neuyénlyheédieu 3 3 | x 4
hanh

27 1S2001 Mang may tinh 2 1 3 X 2

28 CS2005 PhA’an tich va thiét ké hé 3 3 x 3
thong

29 Al2013 Hoc may 2 2 X 5

30 CE2018 | Truyén sb liéu 2 2 X 7

31 1S2009 IoT va tng dung 2 1 3 X 6

32 CS2037 Cong ngh¢ Web 2 1 3 X 2

33 Al2001 Lap trinh Python 2 1 3 X 3

34 1S2011 Al} toan dién toan dam 9 1 3 x 4
may

35 Al2004 Tri tué nhan tao 2 2 X 4

36 Is2012 | Chuyén mach va dinh 2 1 3 X 4
tuyen

Nhém db 4n 5 5
va thuc tap

37 1S2002 | Pb 4n coso 1 1 1 X 2

38 1S2003 | D6 an co s6 2 1 1 X 3

39 1S2004 | P 4n co 5o 3 1 1 X 4
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40 IS2005 | D6 an co s6 4 1 1 X 5
41 IS2006 | Thuyc tap thuc té 1 1 X 5
Nhém Kién
12 | s iry 10 2 12
42 | 1s2007 | Liéng Anh chuyén 1 1| 2 X 1
nganh 1
43 | 1s2008 | Tiéng Anhchuyén 1 1| 2 X 2
nganh 2
44 FL2018 Tiéng Anh Nang cao 1 2 2 X 3
45 FL2019 Tiéng Anh Néng cao 2 2 2 X 4
46 FL2020 Tiéng Anh Nang cao 3 2 2 X 5
47 FL2021 | Tiéng Anh Nang cao 4 2 2 X 6
Nhém kién
11.3 | thirc chuyén
nganh
Nhém kién
thire f"’ SO 13 5 18
chuyén
nganh
48 | 1s2013 | [Di€tkevaxdydung 1 1| 2 X 5
hé thong mang
49 | cCs2021 | Linuxvaphan mém 15 | 05 | 2 X 5
nguon mo
50 1S2014 | Quan tri mang 2 1 3 X 5
51 | Is2015 | Uidmsathé thong 1 1| 2 X 6
mang
59 1S2025 Bao mat va An toan hé 9 1 3 " 5

thdng thong tin
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53 1S2016 | Mat ma hoc 3 3 X 6
An toan ing dung Web
54 152028 | Y cepL £ aung 2 3 X 6
Nhém kién
thurc chuyén
nganh bfi); = AL
budc
55 | 152026 | ‘wn toan mang khong 2 2 | x 8
day va di dong
56 1S2010 | Kiém thir xdm nhap 2 2 X 7
Danh gia va kiém dinh
57 1S2030 an toan hé thong thong 2 3 X 8
tin
58 1S2017 Phan tich ma doc 2 2 X 7
59 1S2018 | Chuyén dé 1 2 2 X 5
60 1S2019 | Chuyén dé 2 2 2 X 6
61 1S2020 | Chuyén dé 3 2 2 X 7
62 1S2021 | Chuyén dé 4 2 2 X 8
63 1S2022 | 6 an chuyén nganh 1 1 X 6
64 1S2023 | D6 an chuyén nganh 2 1 X 7
65 1S2024 | 6 an chuyén nganh 3 1 X 8
Nhém kién
thirc chuyén
nganh tw
cﬁ(_)n Qcﬁon $ <
t6i thiéu 6

tin chi)
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Phong chong va diéu

66 152031 tra t01 pham may tinh 2 2 X 8
67 CS2011 | Lap trinh di dong 2 2
68 1S2032 | Cac k¥ thuat gidu tin 2 2 X 7
69 1S2033 | Chung thyc dién tir 2 2 X 8
70 FL2022 | Tiéng Han 1 2 2 X 2
71 FL2023 | Tiéng Han 2 3 3 X 3
Thuyec tap
tot nghiép,
.| pa éﬁ ” tp 17| 17
nghiép
4
72 1S2029 Thyc tap doanh nghiép 3 3 7
73 IS3001 | Thuyc tap tot nghiép 4 4 9
74 IS3002 | B6 an t6t nghiép 10 | 10 9
CT!;;:; 17 | 43 | 160

(Tong tin chi toan khéa: 160 tin chi khéng bao gom tin chi GDTC, GDOP-AN)
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